ACORD DE SECURITATE
INTRE

ROMANIA

SI

REPUBLICA PORTUGHEZA

PRIVIND PROTECTIA RECIPROCA A INFORMATIILOR CLASIFICATE




Romania i Republica Portugherd,
Denumite Tn continuare Parti,

In scopul asigurdrii protectiei informatiilor clasificate schimbate intre Parti prin
intermediul unor institutii publice sau persoane juridice de drept public sau privat
care gestioneaza informatii clasificate ale celeilalte Parti;

Dorind s3 creeze un ansamblu de reglementdri privind protectia reciprocd a
informatiilor clasificate schimbate intre Parti,

Au convenit urmdtoarele:

ARTICOLUL 1
OBIECTUL

Prezentul Acord de Securitate, denumit In continuare Acord, stabileste
reglementarile de securitate care vor sta la baza tuturor acordurilor sau
contractelor privind schimbul de informatii clasificate, Iricheiate sau care urmeaza
sa fie Incheiate intre institutiile publice sau alte persoane juridice de drept public
sau privat ale Partilor, autorizate corespunzator in acest sens.

 ARTICOLUL 2
DOMENIUL DE APLICARE

i e N

1. P1ezentu1 Acord va sta la baza tuturor activitdtilor ce 1rnphca schimbul de
rmatn clasificate intre Pérti referitor la:

a. ‘cdoperarea intre Parti in domeniul apérérii nationale si in orice alte aspecte
legate de securitatea nationalé;

~b. cooperarea, proiectele comune, contractele sau oricare alte raporturi intre
nismele de stat sau alte persoane Jurldlce de drept public sau privat ale
+in demeniul aparirii nationale si orice alte aspecte privind securitatea

'vénz‘area de echipamente produse si know-how.

Prezentul Acord nu va fi mvocat de nici una dmtre Parti pentru a. ob
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ARTICOLUL 3
DEFINITII

[n sensul prezentului Acord:

4. informatie clasificatd inseamna:
- orice informatie, document sau material, indiferent de forma sa fizicd, céreia i s-a
atribuit o anumita clasificare de securitate in conformitate cu legislatia in vigoare

si-care va fi protejatd corespunzétor;

ient clasificat inseamna:

orice tip de Inregistrare ce contine informatii clasificate indiferent de forma sau
cargcteristica sa fizicd, incluzand, dar fard a se limita la, materiale scrise sau
tiparite, cartele si benzi de procesare a datelor, hirti, grafice, fotografii, picturi,
desene, gravuri, schite, note si documente de lucru, copii la indigo si riboane de
tipdrit sau multiplicari efectuate prin orice mijloace sau metode, inregistrari
audio, vocale, magnetice, electronice, optice sau video sub orice forma, cat si
echipamente portabile de procesare automata a datelor cu medii fixe de stocare si

detagabile;

¢. material clasificat Inseamna:
orice obicel sau parte a unui mecanism, prototip, echipament, arma sau altele
asemenca, fabricat mecanic sau manual, ori aflat in curs de fabricatie si céruia i
s-a atribuit o clasificare de securitate;

d. clasificare de securitate inseamna: ,
atribuirea unei clase sau nivel de clasificare In conformitate cu legislatiile in
vigoare ale Partilor;

claSIﬁcat Inseamna:

ord-intre doi sau mai multi contractanti prin care se stabilesc si se deﬁnesc
turile si obligatiile acestora §i care contine sau implicd acces la informatii
ificate;

tractant sau sub-contractant inseamna:
a fizicd sau juridicd ce are capacitatea legald de a incheia contracte




1 compromlterea informatiei clasificate inscamna:
- acea snuatle cand, datoritd unui Incident de Securitate sau a unei act1v1tat1 ostile,

" informatiile clasificate si-au pierdut confidentialitatea, integritatea sau

disponibilitatea sau cdnd serviciilc §i resursele ajutatoare si-au pierdut integritatea
sau -disponibilitatea. Aceasta include pierderea, divulgarea, partiald sau totald,
modificarea ori distrugerea neautorizatd sau repudierea serviciului,

anexa de securitate inseamna:
un document emis de citre autoritatea indreptatitd ca parte a oricarui contract sau
sub-contract clasificat, ce identifica cerintele de securitate sau acele elemente ale

contractului care necesitd protectie;

lista clasificarilor de securitate inseamna:
evidenta informatiilor clasificate, materialelor si activitatilor aferente unui
contract clasificat si clasificarile de securitate ale acestora, inclusd in anexa de

securitate;

. certificatul de securitate a personalulul inseamna:

documentul care atestd faptul cd posesorul acestuia poate avea acces la informatii
clasificate cu o anumita clasificare de securitate, potrivit principiului necesitatii
de a cunoagte;

1. certificatul de securitate industriala inseamna:

documentul prin care se atestd cd o persoand juridicd este abilitatd sa deruleze
activitdfi industriale care presupun accesul la informatii clasificate cu o anumita
clasificare de securitate;

: . m. necesitatea de a cunoaste inseamna:

.:,:,

EARTR e ey

- P ’P'a-rte‘a Emitenti inseamnii:

principiul conform c#ruia accesul la informatii clasificate se¢” acordd in mod
individual numai persoanelor care, pentru indeplinirea indatoririlor de serviciu,
trebui»e sd lucreze cu astfel de informatii sau sé aiba acces la acestea;

n Autontatea Competenta de Securitate inseamna:

mstltutn investitd cu autoritate la nivel national care, conform legislatiei in
v1goa1e asigurd implementarea unitard a méasurilor de protectie a informatiilor
lasxﬁcate

te Desemnati de Securitate inseamna:
1a care, In conformitate cu legislatia in vigoare a Pértilor coordonatd de

isificate este abilitatd si stabileascd propriile structuri si mastrts “pentru
domemul sdu de activitate i conform competentelor specifice; b

tatea Competentd de Securitate in domeniul protectiei informatiilor
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‘Partea care transmite informatiile clasilicate celeilalte Pérti;

Partea Primitoare inseamna:
-Partea care primeste informatiile clasificate transmise acesteia de cétre Partea

" Emitent;

: Tert inseamna:
* orice organizaie internationald sau stat care nu este Parte la prezentul Acord.

ARTICOLUL 4
- AUTORITATILE COMPETENTE DE SECURITATE

gl Autontatxle Competente de Securitate responsablle la nivel national, dc
1mplementarea si controlul masurilor prevazute In prezentul Acord sunt:

>ntru Roménia: Pentru Republica Portugheza:

rnul Romaéniel Autoridade Nacional de Seguranca

. ficiul Registrului National al Presidéncia do Conselho de Ministros
| Informatiilor Secrete de Stat Rua da Junqueira, 69

| ORNISS) 1300-342 Lisboa
. | Bucuresti - Str. Mures nr. 4, Sector | | PORTUGAL

ROMANIA

. Péntru a mentine aceleasi standarde de securitate, fiecare Autoritate Competenta
~ de Securitate va furniza, la cerere, celeilalte Autorititi Competente de Securitate
Jinformatii referitoare la organizarea, procedurile sale de securitate cat si despre
.l-'egl.i_s]a,tia in vigoare referitoare la protectia informatiilor clasificate.

_ederea a81gurar11 unei strénse cooperéri prlvmd implementarea prezentului
o cord, Autoritatile Competente de Securitate isi pot acorda asistentd si se pot
f_':‘.con'sulta reciproc la solicitarea uneia dintre Parti.
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ARTICOLULS
ECHIVALENTA CLASIFICARILOR DE SECURITATE

—
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& Partile Contractanle au stabilit urmatoarea echivalenta a clasificdrilor nationale
§ de securitate:
b Republica . o
Romani Porlt)u hezi Echivalentul in
omania . .
‘ & limba engleza

T SECRET DE MUITO SECRETO | TOP SECRET

SECRETO SECRET
CONFIDENCIAL- CONFIDENTIAL
'RVICIU | RESERVADO RESTRICTED
ARTICOLUL 6

TECTIA INFORMATIILOR CLASIFICATE

utilizarea informatiilor clasificate schimbate Intre Parti sunt
rmatoarele reguli:

vare va asigura tuturor informatiilor clasificate schimbate, primite,
borate acelasi grad de protectie prevazut- pentru propriile
ate cu o clasificare de securitate echivalent;

i clasificate este permis, cu respectarea principiului
agte, numai persoanelor care, in indeplinirea functiilor,
Informatii clasificate si detin certificat de securitate a
valabil pentru acces la informatiile clasificate SECRET /

IAL / CONFIDENTIAL sau de nivel superior;

el Pargl au acces la informatiile clasificate SECRET DE

RVADO / RESTRICTED ale celeilalte Parti cu respectarea
fii de a cunoagte, daci Indeplinesc cerintele privind accesul

ormatu clasificate in conformitate cu legislatia natlonala a Partii
ezinta.
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Partea Primitoare va marca informatiile clasificate primite cu propriul siu
echivalent al marcajului de clasificarc de securitate conform echivalentelor
stabilite in articolul 5 al prezentului Acord.

!\.)

'3 Partea Emitentd va informa Partea Primitoare asupra oricaror modificiri
survenite in clasificarea de securitate a informatiilor clasificate transmise.

Partea Primitoare nu va utiliza un nivel mai scézut de clasificare §i nici nu va
‘declasifica informatiile clasificate primite, fard acordul prealabil scris al Partii

ucerile §i multiplicirile informatiilor clasificate se vor face conform
lor proceduri:

S VOr detine certificate de securitate a personalului corespunzitoare;

si multiplicarile vor fi marcate cu acelasi nivel de clasificare si vor fi
asi mod ca si informatiile clasificate originale;

imirul de copii se vor limita la numérul de exemplare necesarc

sotite de o notd In limba In care s-a efectuat traducerea in
na ca documentul contine informatii clasificate primite de la

icate marcate STRICT SECRET DE IMPORTANTA
AUITO SECRETO / TOP SECRET vor fi traduse sau
.cu acordul scris al Autoritatii Competente de Securitate a
‘conformitate cu legislatia sa in vigoare.

cate marcate STRICT SECRET DE IMPORTANTA
TO SECRETO / TOP SECRET nu vor fi distruse, ci vor fi
itente.

itor clasificate marcate STRICT SECRET / SECRETO
/:CONFIDENCIAL / CONFIDENTIAL se va face dupi
-prealabil scris al Partii Emitente.

ii care face imposibild protejarea si returnarea informatiilor
sau transmise in conformitate cu prezentul Acord,
vor fi distruse imediat. Partea Primitoare va informa cét
¢a Emitentd despre distrugerea informatiilor clasificate.




e ARTICOLUL 7
' MITEREA INFORMATIILOR CLASIFICATE

""'__de 'mformatn clasificate prin intermediul sistemelor informatice si de
ite se realizeazd conform procedurilor de securitate stabilite
catre Autoritdtile Competente de Securitate ale Partilor.

a-confirma in scris primirea informatiilor clasificate.

: ARTICOLUL 8
_-EMINAREA INFORMATIILOR

ormatiilor clasificate catre terti sau cétre orice persoand juridici
& .de nationalitatea unui stat tert poate avea loc dupd obtinerea
i scris al Autoritatii Competente de Securitate a Partii Emitente, care
ipuﬂ_é no-i limitdri asupra disemindrii.

-arte se va asigura cd informatiile clasificate primite de la cealaltd Parte
te doar in scopul pentru care au fost transmise.

ARTICOLUL 9
URILE DE VERIFICARE DE SECURITATE

noaste reciproc certificatele de securitate a personalului si
securitate industriald emise in conformitate cu legislatia in

R




terltorlul celeilalte Pérti, anterioare emiterii certlﬁcatulul de
personalului si a certificatului de securitate industriala.

ARTICOLUL10
CONTRACTELE CLASIFICATE

tracte clasificate ce urmeazd a fi incheiate §i derulate pe
e Parti, Autoritatea Competenté de Securitate a celeilalte
nfirmarea prealabila- scrisd care s ateste definerea de cétre
! unui certlﬁcat de secuntate industriald de nivel

1 locatiile sale existd conditii adecvate pentru procesarea
t'de securitate industriald corespunzitor pentru locatiile
de securitate a personalului pentru persoanele care deruleaza
-acces la informatii clasificate;

ate persoanele care au acces la informatii clasificate sunt
ponsabilitédtile privind protectia informatiilor clasificate, in
ain vigoare;

1 de securitate in locatiile sale efectuate de reprezentanti ai
jetente de Securitate.

tant trebuie sd indeplineascé aceleasi cerinte de securitate ca

petentda de Securitate raspunde de urmdrirea si controlul
-contractant a angajamentelor prevazute in alin.2.

clasificat incheiat intre Contractantii Partilor, cﬂ‘ HeGtarea
¢zentului  Acord, va cuprinde o Anexd ‘de rifate
m care se vor repdsi cel putin urmaétoarele aspect } .




carilor de securitate;

] “transport a informatiilor clasifi watc
€ competente pentru coordonarea proteciici informatiilor eladiticale

»etente de Securitate pot conveni asupra vizitelor reciproce
nalizérii eficientei mésurilor adoptate de contractant pentru
ilor clasificate cuprinse in contractul clasificat. vizita va fi
inte cu cel putin doudzeci de zile lucritoare.

ARTICOLUL 11
VIZITELE

esul la informatii clasificate efectuate de cetatenii unei
alte Parti vor fi autorizate in scris, in prealabil, de citre

de Securitate sau Autorltatlle Desemnate de Securitate,
'm vzgoare

in Aﬁ_tb‘fitatea Competentd de Securitate a

> vizite ce _presupun accesul la informatii clasificate
se ellalte Parti numai dac3 acegtia :

te a personalului de nivel corespunzator; i
1eascd si sd aibd acces la informatii clasificate cu




nte, cererea de vizitd va fi transmisd Inainte cu cel putin cinci zilc

npetentd de Securitate a Partii care primeste cererea de vizitd va
- util Autoritatea Competenta de Securitate a Partii solicitante
ta.

lor apartindnd unui tert ce presupun acces la informatiile

i Emitente vor fi autorizate doar cu acordul scris al Autoritatii
Securitate sau al Autorititii Desemnate de Securitate in
islatia In vigoare. '

zitel, Autoritatea: Competentd de Securitate sau Autoritatea
yritate a Partii gazdd va transmite o copie a cererii de vizitd
-securitate al institutiei, obiectivului sau organizatiei ce

atiei de vizitd nu va depasi doudsprezece luni.

act clasificat, Partile pot conveni sd stabileasca liste cu
e sd efectueze vizite periodice. Aceste liste sunt valabile
tiala de doudsprezece luni.

fost aprobate de citre Parti, detaliile ulterioare privind
bili direct intre reprezentantii organizatiilor implicate, in
nii $i conditiile convenite.

ouprinde:

itatorului, locul si data nasterii, nationalitatea, numérul
de identitate;

biectivului sau organizatiei de care apartine sau al cdrei
izitatorul; B

nstitutiei, obiectivului sau organizatiei care urmeazi si fie
cd vizitatorul detine certificat de securitate a personalului
de valabilitate al acestuia;

vizitei/vizitelor:
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urata a_pr
se va mentiona perioada totala a vizitelor;

., }numarul de telefon al persoanei de contact din cadrul institutiei
i ¢ .orgamzatlel ce urmeazd sa fie vizitatd, contacte anterioare si
jal ‘utﬂe pentru a justifica vizita / vizitele;

pila oficiald a Autoritatii Competente de Securitate sau a
. de Securitate corespunzatoare.

ARTICOLUL 12
IDENTE DE SECURITATE

“incidente de securitate privind informatiile clasificatc
~cealaltd Parte, ‘Autoritatea Competentd de Securilale o
icidentul de securitate va informa de indatd Autoritalea
ritate a celeilalte Parti si va efectua o investigaic

dentul de securitate a avut loc pe teritoriul unui stat tert,
ntd de Securitate a Partii transmititoare va intreprinde
lin. 1.

cealaltd Parte va coopera la investigatie.
cazuri cealaltd Parte va fi informatd In scris asupra rezultatelor
vestigatiei, inclusiv a motivelor pentru care s-a produs

pitate, amploarea prejudiciului §i maésurile corespunzétoare
itarea acestuia.

ARTICOLUL 13
COSTURI

- suporta propriile costuri legate de aplicarea §i urmdrirea
or aspectelor din prezentul Acord.

12

oximativé a vizitei sau vizitelor solicitate, iar in cazul vizitelor




ARTICOLUL 14
SOLUTIONAREA DIFERENDELOR

rivind interpretarea sau aplicarea prezentului Acord, daca nu va
consultiri intre Autoritdtile Competente de Securitate, se va
cieri pe canale diplomatice.

ARTICOLUL 15
INTRAREA IN VIGOARE

tra In vigoare in a treizecea zi dupd primirea ultimei
n canale diplomatice, care va statua faptul ca au fost
durile legale interne ale ambelor Parti.

ARTICOLUL 16
AMENDAMENTE

zentul Acord pe baza unui acord reciproc scris.
vigoare in conformitate cu prevederile articolului 15 al

ARTICOLUL 17
RATA SIDENUNTAREA
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_ARTICOLUL 18
INREGISTRAREA

a in vigoare a prezentului Acord, Partea pe teritoriul céreia a fost
. transmite spre inregistrare la Secretariatul Natiunilor Unite 1n
cu art. 102 al Cartei Natiunilor Unite, si va informa cealaltd Parte
erea acestei proceduri, mentionand numarul inregistrarii.

ucuresti, la 14 mai 2008, in doud exemplare originale, fiecare in
and, portugheza si engleza, toate textele fiind egal autentice. In cazul
de interpretare, textul In limba englezd va prevala.

PENTRU
REPUBLICA PORTUGHEZA

ALEXANDRE VASSALO
Ambasadorul Portugaliei
1 General

rului National al
r Secrete de Stat

14




ACORDO DE SEGURANCA

ENTRE

A ROMENIA

Id

A REPUBLICA PORTUGUESA

~

’.

TECCAO MUTUA DE INFORMACAO CLAFISSICADA

-~




blica: EOratug;uQsa,’ .
idaspon “Rartes’,.

ecessidade de salvaguardar a. Informag&o. Classificada, trocada, entre.
los- seus. Grgdos. estatais ou. outras entidades. piblicas, e privadas que
agio Classificada da: outra. Parte;

gcen um conjunto. de normas sobre a protecgdo. mutua de
cada tnecada entre as. Partes,
nies

ARTIGO 1."
OBJECTO

ga aphcavels a todos 0s acordos ou contratos de coopgr-age”io que
- Informag@o Classificada, concluidos ou a concluir entre drgdos

tr s entldades publicas e privadas das Partes, devidamente autorizadas

_ ARTIGO2®
AMBITOQ DE APLICACAQ

ite Acordo constitui a base juridica para qualquer actividade que envolva a
rmagdo Classificada entre as Partes, relativamente a casos como:

0 entre as Partes em matéria de defesa nacional e outras questdes
omn a seguranc¢a nacional;

agdo, consorcios, contratos oy qualquer outra relagdo entre orgaos estatais
"J‘tldades publicas ou privadas das Partes relativos & defesa nacional ou a
ra questdo relacionada com a seguranga nacional;

equipamento, produtos ¢ conhecimentos especializados.

: das Pattes pode invocar o presente Acordo de modo a obter Infomnacao
a que a outra Parte tenha recebido de uma Terceira Parte. - ©

"1[\)




ARTIGO 3.°
DEFINICOES

Para os efeitos do presente Acordo:

a) “Informacdo Classificada” designa toda a informagdo, documento ou material,
independentemente da sua forma fisica, @& qual é atribuida uma determinada
Classificagdo de Segurancga, de acordo com o respectivo Direito vigente, e que deve
ser protegida em conformidade;

b) “Documento Classificado” designa qualquer tipo de registo que contenha
Informagdo Classificada independentemente das suas caracteristicas fisicas,
incluindo, sem limitagdo, itens escritos ou impressos, cartdes e fitas de
processamento de dados, mapas, tabelas, fotografias, quadros, desenhos, gravagdes,
-esbogos, notas e papéis de trabalho, duplicados e fita tintada ou reprodugdes
roduzidas por quaisquer outros meios ou processos, € registos de som, de voz,
1agnético, electrénico, Optico ou de video, em qualquer forma, bem como
quipamento portatil de processamento automdtico de dados, com meios de
- armazenamento de dados residentes em computador e meios de armazenamento de
“dados em computador amoviveis;

‘c) “Material Classificado” designa qualquer objecto ou item de maquinaria,

| protétipo, equipamento, arma ou similar, fabricado 4 m#o ou mecanicamente,

| produzido ou em processo de fabrico, ao qual foi atribuido uma Classificagdo de
eguranca; '

- “Classificacdo de Seguranca” designa a atribuicdo de uma classe ou nivel de
ssificag@o de acordo com o respectivo Direito vigente das Partes;

) “Contrato Classificado” designa um acordo entre dois ou mais contratantes que
'.estabelece e define os seus direitos e obrigagdes, e que contém ou implica acesso a
] Informaggo Classificada;

“Contratante ou Subcontratante” designa uma pessoa individual ou colectiva
ue tenha capacidade juridica para celebrar Contratos Classificados;

) “Quebra de Segurang¢a” designa um acto ou uma omiss3o contrario ao respectivo
ireito vigente das Partes, que comprometa ou que possa comprometer Informacgéo
lassificada;
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- h) “Comprometimento da Informacio Classificada” designa uma situagéo em que,
| devido a uma Quebra de Seguranga ou actividade adversa, a Informagéo Classificada
I perdeu a sua confidencialidade, integridade ou disponibilidade, ou em que os servigos
e recursos de apoio perderam a sua-integridade ou disponibilidade, incluindo perda,
divulgacgéo parcial ou total, modificagdo ndo autorizada e destruigdo ou negagdo do
| servigo;

:i) “Carta de Aspectos de Seguranc¢a” designa um documento emitido pela
autoridade competente que integra um Contrato Classificado ou subcontrato e que
identifica os requisitos de seguranga ou aqueles elementos do contrato que exigem
protecgdo de seguranga;

H j) “Lista de Verificacio de Classificaciio de Seguranca” designa uma listagem de
Informagdo Classificada, materiais e actividades relacionadas com um Contrato

| Aspectos de Seguranga;

k) “Certificado de Credenciagdo de Seguranca do Pessoal” designa um
1 documento a certificar que o titular pode ter acesso a Informagéo Classificada de uma
determinada Classificagdo de Seguranga, em conformidade com o principio de
Necessidade de Conhecer;

11 “Certificado de Credenciag¢do de Seguran¢a Industrial” designa um documento
§ a certificar que um organismo estd autorizado a efectuar actividades industriais que
 exijam acesso a Informagdo Classificada de uma determinada Classificagdo de
L Seguranca;

{ m) “Necessidade de Conhecer” designa um principio pelo qual apenas pode ser
concedido acesso individual a Informagfo Classificada aquelas pessoas que, no
cumprimento das suas fungdes, tém necessidade de trabalhar com essa informagdo ou
1.ela ter acesso;

1 n) “Autoridade de Seguranca Competente” designa a instituicio que possui
{ autoridade a nivel nacional que, em conformidade com o respectivo Direito vigente
'das Partes, assegura a implementagdo uniforme das medidas protectoras de
nformagéo Classificada;

0) “Autoridade de Seguranca Designada” designa uma instituicdo que, em
sonformidade com o respectivo Direito vigente das Partes e coordenada pela
Autoridade de Seguranga Competente no que respeita a protecgdo de Informagdo
§ Classificada, estd autorizada a estabelecer, para o seu campo de actividade e de
1 acordo com as suas competéncias, as suas proprias estruturas e medidas;

Classificado, bem como a sua Classificagdo de Seguranga, incluida na Carta de




“Parte Transmissora” designa a Parte que transmite Informagéo Classificada a
utra Parte;

“Parte Destinataria” designa a Parte que recebe a Informagdo Classificada
ansmitida pela Parte Transmissora;

“Terceira Parte” designa qualquer orgamzag:ao internacional ou Estado que néo é
arte no presente Acordo.

ARTIGO4.°
AUTORIDADES DE SEGURANCA COMPETENTES

l As Autoridades de Seguranca Competentes responsaveis, a nivel nacional, pela
mplementagdo e controlo das medidas estipuladas no presente Acordo, séo:

Pela Republica Portuguesa:
Autoridade Nacional de Seguranga
déncia do Conselho de Ministros
» Junqueira, 69

42 Lisboa
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) ARTIGO 5°
EQUIVALENCIA DAS CLASSIFICACOES DE SEGURANCA

| As Partes acordam que a equivaléncia das suas Classificagdes de Seguranga nacionais
¢ a seguinte:

- Republica Equivalente em
. Roménia .
i Portuguesa , Inglés
'STRICT SECRET DE IMPORTANTA 3
|j DEOSEBIT i MUITO SECRETO | TOP SECRET
STRICT SECRET . SECRETO ~__ | SECRET
B ~ | CONFIDENCIAL | CONFIDENTIAL
§ SECRET DE SERVICIU - RESERVADO ‘ RESTRICTED
ARTIGO 6 o

PROTECCAO DA INF ORMACAO CLASSIFICADA

A protecc@o e uso da Informacdo Clas31ﬁcada trocada entre as Partes s&o regulados
las seguintes normas:

) A Parte Destinataria assegura a toda a Informagio Classificada trocada, recebida,
aduzida ou desenvolvida a mesma protec¢do conferida a sua prépria Informagéo
lassificada com a Classificagdo de Seguranga equivalente;

© acesso 4 Informagdo Classificada deverd restringir-se as pessoas que, para
utarem as suas fun¢Oes, necessitem de ter acesso a Informacfo Classificada
o principio da Necessidade de Conhecer e que possuam os Certificados de
iacdo de Seguranga do Pessoal apropriados para acesso a informagéo
icada como CONFIDENCIAL / SECRET/ CONFIDENTIAL ou superior;

representantes de uma Parte tém acesso a informagdo classificada como
RVADO / SECRET DE SERVICIU / RESTRICTED da outra Parte segundo o
io Necessidade de Conhecer, desde que cumpram os requisitos para acesso a
formacdo Classificada de acordo com o Direito vigente da Parte que
tam.

arte Destinataria marcaré a Informacao Classificada recebida com a sua propria
de Classificagdo de Seguranga, em conformidade com as equivaléncias
as no Artigo 5.° do presente Acordo.
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3. A Parte Transmissora informara a Parte Destinataria de quaisquer alteragdes na
Classifica¢@o de Seguranca da Informag@o Classificada transmitida.

4, A Parte Destinataria ndo podera baixar o grau de Classificagéio de Seguranga ou
desclassificar a Informag¢8o Classificada recebida sem a prévia autorizagdo escrita da
Parte-Transmissora.

5. As tradugdes e reprodugdes de Informagdo Classificada devem ser feitas de acordo
com os seguintes procedimentos:

a) As pessoas envolvidas deverdo ser titulares dos Certificados de Credenciagdo dc
eguranc¢a do Pessoal apropriados;

) As tradugbes e as reprodugdes serdo marcadas e protegldas da mesma forma que a
Informagdo Classificada original;

As tradugdes e o nimero de copias a efectuar deverdo ser limitadas as requeridas
para uso oficial; :

d) As tradugBes deverdo ter a mdlcagao na llngua para que foram traduzidas, de que
ontém Informagao Classificada recebida da Parte Transmissora.

A Informagéo Classificada marcada como STRICT SECRET DE IMPORTANTA
DEOSEBITA / MUITO- SECRETO / TOP SECRET apenas podera ser traduzida ou
produzida com autorizagdo escrita da Autoridade de Seguranga Competente da
arte Transmissora, em conformidade com o respectivo Direito vigente.

A Informag@o Classificada marcada como STRICT SECRET DE IMPORTANTA
OSEBITA / MUITO SECRETO / TOP SECRET nio podera ser destrulda
endo ser devolvida a Parte Transmissora.

ra. a destruigdo de Informagio Classificada marcada como STRICT SECRET /
'TO / SECRET e SECRET / CONFIDENCIAL / CONFIDENTIAL ¢
aria a prévia autorizag@o escrita da Parte Transmissora.

'caso de uma situag@o que impossibilite a protecgdo e devolugdo de Informagdo
ificada produzida ou transmitida de acordo com o presente Acordo, a
acdo Classificada serd destruida imediatamente. A Parte Destinataria
ara a Parte Transmissora acerca da destruicdo da Informacédo Classificada com
r brevidade possivel.
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) ARTIGO 7.°
TRANSMISSAO DE INFORMACAO CLASSIFICADA

‘1. A Informagdo Classificada serd transmitida por via diplomatica, correio militar ou
outros meios aprovados pelas Autoridades de Seguranga Competentes.

2. Se existir Informag@io Classificada de grande volume a ser transmitida, as
Autoridades de Seguranga Competentes devem acordar mutuamente os meios de
ansporte, a rota e as medidas de seguranca para cada caso.

A troca de Informagdo Classificada através de sistemas de informagdo ¢

A Parte Destmatarla conﬁrmara por “escrito, a recepg:ao da Informagao
ssificada. - :

ARTIGO 8o
DIVULGACAO DE INFORMACAO

I. A divulgacio de Informag@o Classificada a uma Terceira Parte ou a qualquer
entidade publica ou. privada da nacionalidade de um terceiro Estado apenas podera
ocorrer com a prévia autorizagdo escrita da Autoridade de Seguranga Competente da
Parte Transmissora, que poderd impor outras limitagdes a divulgagao.

Cada Parte deve assegurar que a Informacg8o Classificada recebida da outra Parte é
sada para os fins para os quais foi divulgada.

ARTIGO 9.
PROCEDIMENTOS DE CREDENCIACAO DE SEGURANCA

Parte reconhecera os Certificados de Credenciagéo de Seguranga do Pessoal e
tificados de Credenciag@o de Seguranca Industrial emitidos de acordo com o
vigente da outra Parte.
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2. As Autoridades de Seguranca Competentes informar-se-80 mutuamente sobre
quaisquer alteragSes relativas aos Certificados de Credenciagdo de Seguranga do
Pessoal e aos Certificados de Credenciagdo de Seguranga Industrial.

3. Se solicitado, as Autoridades de Seguranga Competentes das Partes, tendo cm
considerag@o o respectivo Direito vigente, colaborardo no decurso dos procedimentos
para a credenciagdo de seguranga dos seus nacionais que residam no territorio da
outra Parte ou das instalagdes que ali estejam localizadas, precedendo a emissdo do
ertificado de Credenciagdo de Seguranca do Pessoal e do Certificado de
redenciag¢do de Seguranga Industrial.

ARTIGO 10.°
CONTRATOS CLASSIFICADOS

No caso de Contratos Classificados a serem concluidos e executados no territdrio
e-uma das Partes, a Autoridade de Seguranca Competente da outra Parte deverd
bter garantia prévia, por escrito, de que o Contratante proposto possu1 um
rtificado de Credenciagdo de Seguranga Industrial de nivel apropriado.

Contratante compromete-se 'a:

Assegurar que as suas instalagdes dispdem das condi¢des adequadas para processar

aiformacdo Classificada;
bter o Certificado de Credenmag:ao de Segurang:a Industrial apropnado para

ielas instalacdes;
ssegurar que as pessoas que desempenhem fung:oes que exijam acesso a

segurar que todas as pessoas que tém acesso & Informa§ao Classificada estdo
adas sobre a sua responsabilidade relativa a protec¢do da Informagéo
ﬁcada de acordo com o Direito wgente '

Autoridade de Seguranga Competente serd responsavel pela supervisdo e
trolo do cumprimento dos requisitos estabelecidos no nUmero 2 do presente

1go por parte do Contratante.




5. Qualquer Contrato Classificado celebrado entre Contratantes das Partes, nos
termos do presente Acordo, deverd incluir uma Carta de Aspectos de Seguranga
apropriada identificando, pelo menos, os seguintes aspectos:

a)Lista de Verificagdo de Classificag@o de Seguranga;
b) Procedimento para a comunicag@o de alteragdes na Classificagdo de Seguranga;

c) Canais de comunica¢@o e meios para a transmissdo electromagnética;
d)Procedimento para o transporte de Informagéo Classificada;
-e)Autoridades competentes pela coordenagdo e salvaguarda da Informagdo
Classificada relacionada com o Contrato;
f)Obrigatoriedade de notificagdo de qualquer Comprometlmento ou suspeita de
‘Comprometimento de Informagio ClaSSJﬁcada :

. Devera ser enviada copia da Carta d_e Aspecfos de Ségurahga de qualquer Contrato

ontrolo de seguranga.
. As Autoridades de Seguranca Competentes podem acordar V1s1tas mutuas com o

rotecgdo de Informagio Classificada. envolwdas num Contrato Classificado. A
otificacdo da visita devera ser efectuada com uma anteceden01a mlnlma de vinte

“dias telis.

ARTIGO 11.°
VISITAS

As visitas que envolvam acesso a Infonnagao Classificada por nacionais de uma
> 4 outra Parte estio sujeitas a prévia autorizag@o escrita conferida pelas
ridades de Seguranga Competentes ou Autoridades de Seguranga Designadas em
rmidade com o respectivo Direito vigente.

O pedido de visita deve ser submetido através da Autoridade de Seguranga
petente da Parte anfitrié.

visitas que envolvam acesso a Informagdo Classificada serdo autorizadas por
Parte  aos  visitantes da  outra  Parte apenas se  estes:

ossuirem um Certificado de Credenciacdo de Seguranga do Pessoal; e
iverem autorizados a receber ou ter acesso a Informagdo Classificada segundo o
pio da Necessidade de Conhecer, em conformidade com o respectivo Direito

_Classificado & Autoridade de Seguranga Competente da Parte em cujo territério o -
4 Contrato Classificado sera executado de. fonna a garantlr a adequada superwsao e
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4. A Autoridade de Seguranga Competente da Parte visitante notificard a Autoridade
de Seguranca Competente da Parte anfitrid da visita planeada através de um pedido
de visita, o qual deve ser recebido com pelo menos vinte dias tteis de antecedéncia.

5. Em casos urgentes, o pedido de visita serd transmitido com pelo menos cinco dias
uteis de antecedéncia.

6. A Autoridade de Seguranga Competente da Parte que recebe o pedido de visita
informard, em tempo oportuno, a Autoridade de Segurangca Competente da Parte
requerente sobre a decisdo.

7. As visitas de pessoas de uma Terceira Parte que envolvam acesso a Informagéo
“Classificada da Parte Transmissora estdo sujeitas a prévia autorizagdo escrita
 conferida pela Autoridade de Seguranga Competente ou pela Autoridade de
I Seguran¢a Designada, em conformidade com o respectivo Direito vigente.

8. Uma vez aprovada a visita, a Autoridade de Seguranga COmpetent‘e ou Autoridade
de Seguranga Designada da Parte anfitrid fornecerd uma copla do pedido de visita ao
oﬁc:lal de seguranca do estabelemmento mstalac;ao ou organlzag:ao a ser visitada.

9. A validade da autorizagéo de.v'isit_a-né’to cXcederé os d_oz.e meses.

110 Para qualquer Contrato ClaSS1ﬁcado as Paﬂes podem acordar elaborar listas de
-pessoas autorizadas a efectuar vxsltas recorrentes Essas listas sdo validas por um-
..'-perlodo inicial de doze meses.

1. Apds a aprovagdo dessas listas pelas Paﬂes os termos de cada visita serfo
directamente acordados entre os representantes aproprlados das entldades envolvidas,
nos termos e condigdes do presente Acordo.

2. O pedido de visita devera incluir:

O nome e o apelido do visitante, data e local de nascimento, nacionalidade e o
mero do passaporte ou bilhete de identidade;

) O nome do estabelecimento, instalacdo ou organizagdo que o visitante representa
a que pertence,

O nome e morada do estabelecimento, instalac8o ou organizagdo a visitar;
Confirmag¢8o do Certificado de Credenciag@o de Segurang¢a do Pessoal do visitante
espectiva validade;

Objecto e propodsito da visita ou visitas;

\ data prevista para a visita ou visitas e a respectiva duragdo, ¢, em caso de visitas
orrentes, devera ser referido o periodo total das visitas;
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-g) O nome e nimero de telefone do ponto de contacto no estabelecimento, instulagio
ou organiza¢do a visitar, contactos anteriores e qualquer outra informagiio Gl parn
‘determinar a justificagfo da visita ou visitas;

'h) A data, a assinatura e a aposigdo do selo oficial da Autoridade de Seguranga
Competente  ou da Autoridade de Seguranga Designadu  apropriada,

ARTIGO 12.°
QUEBRA DE SEGURANCA

1. Em caso de Quebra de Seguranca relacionada com a Informacgdo Classificada
transmitida ou recebida da outra Parte, a Autoridade de Seguranga Competente da
arte onde ocorra a Quebra de Segurang¢a informaréd a Autoridade de Segurancga
mpetente da outra Parte, com a brev1dade possivel, e mstaurara a correspondente
nvestigag@o.

Se a Quebra de Seguranga ocorrer num Terceiro Estado, a Autoridade de
eguranga Competente da Parte Transmlssora adoptara as medldas previstas no
mero 1 do presente Artigo. '

A outra Parte devers, se necessario, cooperar na investigagio. -

onclusdes da investigagso, incluindo as razdes da Quebra de Seguranga, a extensio
o0s danos e as medidas adoptadas para a sua hmltag:ao

ARTIGO 13.° -
ENCARGOS

ada Parte assumird os encargos que para si advenham da aplicag8o e supervisdo de
dos os aspectos do presente Acordo.

_ARTIGO 14°
RESOLUCAO DE CONTROVERSIAS

ser4 resolvido através de negociacao, por via

Em qualquer caso, a outra Parte serd informada, por escrito, dos resultados e
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ARTIGO 15.°
ENTRADA EM VIGOR

O presente Acordo entrard em vigor no trigésimo dia ap6s a recep¢do da tltima das
notificagOes, por escrito e por via diplomatica, de que foram cumpridos todos os
- requisitos de Direito interno de ambas as Partes.

ARTIGO 16.°
REVISAO

1'1. O presente Acordo pode ser objecto de revisdo com base no mutuo consentimento
- escrito de ambas as Partes.

_ARTIGO 17.°
VIGENCIA E DENUNCIA

O presente Acordo permanecera em vigor por um periodo de tempo ilimitado.
Qualquer uma das Partes pode, a qualquer momento, denunciar o presente Acordo.

A dentincia deverd ser notificada, por escrito e por via dlploma‘uca produzindo
eitos seis meses apds a data da recep¢fo da respectiva notificago. -

Né&o obstante a deni'mcia, toda a Informagdo Classificada recebida em
rmidade com o presente Acordo continuard a ser protegida de acordo com as
__osu;oes do ‘mesmo, até que a Parte Transmissora dlspense a Parte Destinatéria

" ARTIGO 18.°
REGISTO

rte em cujo territdrio o presente Acordo for assinado submeté-lo-4 para registo
o do Secretariado das Nagdes Unidas, nos termos do artigo 102.° da* Caft: ‘d‘as_._

0es Unidas, devendo, igualmente, notificar a outra Parte da conclus
ocedimento e indicar o numero de registo atribuido. -




- Assinado em Bucareste a 14 de Maio de 2008, em duplicado, nas linguas romena, i
- portuguesa e inglesa, sendo os trés textos igualmentc auténticos. Lim caso de
' divergéncia de interpretacéo prevalecera a versdo em lingua inglesa.

PELA PELA

ROMENIA -~ REPUBLICA PORTUGUESA

E J/" / - : i:

L 1)

] %lé‘? == v

Prof. Dr. MARIUS PETRESCU ALEXANDRE VASSALO
Secretario de Estado - Embaixador de Portugal

Director Geral do Oficio

do Registo Nacional das Informacgdes
Secretas de Estado
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SECURITY AGREEMENT

BETWEEN

ROMANIA
AND

THE PORTUGUESE REPUBLIC

ON THE MUTUAL PROTECTION OF CLASSIFIED INFORMATION
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onsidering the need to safeguard the Classified Information exchanged between ..
hem through their state bodies or other legal public and private entities which deal ;
ith Classified Information of the other Party;
[Desiring to create a set of rules on the mutual protection of Classified Information _
exchanged between the Parties, '

ARTICLE 1
OBJECT

This Security Agreement, hereinafter referred to as Agreement, establishes the
security rules applicable to all co-operation arrangements or contracts, which
envisage the exchange of Classified Information, concluded or to be concluded
between state bodies or other legal public and private entities of the Parties, duly
authorized to that purpose.

ARTICLE 2
SCOPE OF APPLICATION

his Agreement forms the legal basis of any activity, involving the exchange of
“lassified Information between the Parties, concerning cases such as:

-operation between the Parties concerning the national defense and any other
sue related to national security;

-operation, joint ventures, contracts or any other relation between state bodies
or other public or private entities of the Parties in the field of national defense

2




sales of equipment, products and know-how.

Either Party may not invoke this Agreement in order to obtain Classthied
Information that the other Party has received from a Third Party. :

ARTICLE 3 |
DEFINITIONS £

For the purpose of this Agreement: |

Classified Information means any information, document or material,
regardless of its physical form, to which a particular Security Classification
has been assigned in compliance with the respective Law in force and which
shall be protected accordingly; "

Classified Document means any sort of record containing Classified
Information regardless of its form or physical characteristics, including,
without limitation, written or printed matters, data processing cards and tapes,
maps, charts, photographs, paintings, drawings, engravings, sketches, working
notes and papers, carbon copies and ink ribbons, or reproductions produced by
any means or processes, and sound, voice, magnetic or electronic or optical or
video recordings in any form, and portable automated data processing
equipment with resident computer storage media, and removable computer
storage media;

Classified Material means any object or item of machinery, prototype,
equipment, weapon, or similar, mechanically or hand made, manufactured or
in process of manufacture, to which a Security Classification has been
assigned; "'

Security Classification means the assignment of a class or level of
“classification in accordance with the respective Law in force of the Parties;

Classified Contract means an arrangement between two or more contractors
establishing and defining their rights and obligations and containing or
implying access to Classified Information;

Contractor or Sub-Contractor means an individual or legal

entity

possessing the legal capacity to conclude Classified Contracts; SR




g) Breach of Security mcans an act or an omission contrary (o the respective
Classified Information;

h) Compromise of Classified Information means a situation when, due (o @
Breach of Security or adverse activity, Classified Information has los( il
confidentiality, integrity or availability, or when supporling services and
resources have lost their integrity or availability, including loss, partial or total
disclosure, unauthorized modification and destruction or denial ol scrvice;

Security Aspects Letter means a document issued by the appropriale
authority as a part of any Classified Contract or sub-contract, identifying the
security requirements or those elements of the contract rcequiring sccurily
protection;

Security Classification Check-List means a listing of Classified Information,
materials and activities related to a Classified Contract and their Security
Classification, included in the Security Aspects Letter;

Personnel Security Clearance Certificate means a document certifying that
the holder may have access to Classified Information of a certain Security
Classification, in compliance with the Need-to-Know principle;

Facility Security Clearance Certificate means a document certifying that a
legal body is authorized to carry out industrial activities requiring access to
Classified Information of a certain Security Classification,;

m) Need-to-Know means a principle by which access to Classified Information
may be granted individually, only to those persons who, in performing their
duties, need to work with or have access to such information;

Competent Security Authority means the institution empowered with

force of the Parties, ensures the unitary implementation of the protective
measures for Classified Information;

Designated Security Authority means the institution which, in compliance
with the respective Law in force of the Parties, coordinated by the Competent
Security Authority in the field of the protection of Classified Information, is
empowered to establish, for its activity field and according to its competences,
its own structures and measures;

Law in force of the Parlics, that results in an actual or possible Compromise af

authority at national level which, in compliance with the respective Law in
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p) Originating Party mcans the Parly which transmits Classilied Information to
the other Party;

q) Receiving Party means the Party that receives the Classiflicd Information
transmitted to it by the Originating Party;

r) Third Party means any international organisation or state that is not a Pty (o
this Agreement.

ARTICLE 4
COMPETENT SECURITY AUTHORITIES

1. The Competent Security Authorities responsible, at national level, lor the
implementation and the control of the measures stipulated in this Agreement

are:
For Romania: For the Portuguese Republic:
Guvernul Roméaniei Autoridade Nacional de Seguranga
Oficiul Registrului National al Presidéncia do Conselho de Ministros
Informatiilor Secrete de Stat Rua da Junqueira, 69

Bucuresti — Str. Mures nr. 4, Sect.1 1300-342 Lisboa

ROMANIA PORTUGAL

2. In order to keep the same security standards, each Competent Security
Authority shall provide, upon request, to the other Competent Security
Authority, information about its security organization, procedures and the
respective Law in force regulating the protection of Classified Information.

3. In order to ensure close co-operation in the implementation of this Agreement,
- Competent Security Authorities may assist each other and may hold
consultations on the request made by one of them.
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ARTICLE §
EQUIVALENCE OF THE SECURITY CLASSIFICATIONS

The Parties agree that the equivalence of their national Security Classifications
is the following:

 Romania | Portugucse Republic | English Equivalent
STRICT SECRETDE ~ |MUITO SECRETO | TOP SECRET
IMPORTANTA
DEOSEBITA
STRICT SECRET SECRETO SECRET
SECRET CONFIDENCIAL CONFIDENTIAL
SECRET DE RESERVADO RESTRICTED
SERVICIU

ARTICLE 6

PROTECTION OF CLASSIFIED INFORMATION

The protection and use of the Classified Information exchanged between the
Parties are regulated by the following rules:

the Receiving Party shall ensure to all the exchanged, received, produced or
developed Classified Information the same protection as it is provided for its
own Classified Information with the equivalent Security Classification;

the access to Classified Information shall be restricted to persons who, in order
to perform their functions, need to have access to the Classified Information on
a Need-to-Know basis and hold appropriate Personnel Security Clearance
Certificates for access to information classified SECRET / CONFIDENCIAL /
CONFIDENTIAL or above; ‘

representatives of a Party have access to information classified SECRET DE
SERVICIU / RESERVADO / RESTRICTED of the other Party on a Need-to-
Know basis, provided they meet the requirements for access to such Classified
Information according to the Law in force of the Party they represent.

. The Receiving Party shall mark the received Classified Information with its
own equivalent Security Classification marking, in accordance with the
equivalences referred to in Article 5 of this Agreement.
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3.

‘The Originating Party shall inform the Receiving Party of any changes i
Sccurity Classification of the transmitted Classified Information.

The Receiving Party shall neither downgrade nor declassily the reccived
Classified Information without the prior written consent of the Originating,
Party.

Translations and reproductions of Classified Information shall be made
according to the following procedures:

the individuals shall hold the appropriate Personnel Security Clearance
Certificates;

the translations and the reproductions shall be marked and placed under the
same protection as the original Classified Information;

the translations and the number of reproductions shall be limited to that
required for official purposes;

d) the translations shall bear an appropriate note in the language into which it is

translated indicating that it contains Classified Information received from the

Originating Party.

Classified Information marked as STRICT SECRET DE IMPORTANTA
DEOSEBITA / MUITO SECRETO / TOP SECRET shall be translated or
reproduced only upon the written permission of the Competent Security
Authority of the Originating Party, in accordance with the respective Law in
force.

Classified Information marked as STRICT SECRET DE IMPORTANTA
DEOSEBITA/ MUITO SECRETO / TOP SECRET shall not be destroyed and
it shall be returned to the Originating Party.

For the destruction of Classified Information marked as STRICT SECRET /
SECRETO / SECRET and SECRET / CONFIDENCIAL/ CONFIDENTIAL

prior written consent of the Originating Party is required.

In case of a situation that makes it impossible to protect and return Classified
Information generated or transmitted according to this Agreement, the
Classified Information shall be destroyed immediately. The Receiving Party
shall notify the Originating Party about the destruction of the Classified
Information as soon as possible.
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1.

ARTICLE 7
TRANSMISSION OF CLASSIFIED INFORMATION

Classified Information shall be transmitted by diplomatic channcls, military
couriers or other means approved by the Competent Security Authoritics.

If a large consignment containing Classified Information is to be transmitted,

the Competent Security Authorities shall mutually agree on the mcans of

transportation, the route and security measures for each case.

The exchange of Classified Information through protected information and
communication systems shall take place in accordance with the security

procedures mutually agreed on by the Competent Security Authorities of the
Parties.

The Receiving Party shall confirm in wrltlng ‘the receipt of the Classified
Information.

ARTICLES
RELEASE OF INFORMATION

Release of Classified Information to Third Parties or to any public and private
entity which holds the nationality of a third state can take place after written
consent of the Competent Security Authority of the Orlglnatlng Party, which
may impose further limitations to the release

Each Party shall ensure that ClaSsiﬁed Infonnation fe'ceived from the other
Party is used for the purpose for which such information has been released.

~ARTICLE 9
SECURITY CLEARANCE PROCEDURES

1. Each Party shall recognize the Personnel Security Clearance Certificates and

Facility Security Clearance Certificates issued in accordance with the Law in
force of the other Party.
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2. The Competent Security Authorities shall inform cach other about any
modifications regarding the Personnel Security Clearance Certilicates
Facility Security Clearance Certificates.

3. On request, the Competent Security Authorities of the Partics, taking info
account their respective Law in force, shall assist each other during the
clearance procedures of their nationals living or facilitics located in the
territory of the other Party, preceding the issue of the Personnel Sceurity
Clearance Certificates and the Facility Security Clearance Certificates.

ARTICLE 10
CLASSIFIED CONTRACTS

1. In case of Classified Contracts to be concluded and implemented i the
territory of one of the Parties, the Competent Security Authority of the other
Party shall obtain prior written assurance that the proposed Contractor holds u
Facility Security Clearance Certificate of an appropriate level.

2. The Contractor commits itself to: :

a) ensure that its premises have adequate conditions for the processing of
Classified Information;

b) have an approprlate Facility Security Clearance Certificate granted to those
premises;

c) have appropriate Personnel Security Clearance Certificates granted to persons
who perform functions that require access to Classified Information;

d) ensure that all persons having access to Classified Information are informed of
their responsibility towards the protection of Classified Informatlon according
to the Law in force;

e) allow security inspections of its premises by representatives of the Competent
Security Authorities.

3. Any Sub-Contractor must fulfill the same security obligations as the
Contractor.

4, The Competent Security Authority shall be responsible for the supervision and
control of the compliance of the Contractor with the commitments set in
paragraph 2 of this Article.

5. Every Classified Contract concluded between Contractors of the Parties, under
the provisions of this Agreement, shall include an appropriate Security Aspects
Letter identifying at least the following aspects:
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a) Security Classification Check-List;

b) procedure for the communication of changes in the Security Classilicition;

c) communication channels and means for electromagnetic transmission;

d) procedure for the transportation of Classified Information;

e) authorities competent for the co-ordination of the safeguarding of C'lassificd
Information related to the Contract;

f) an obligation to notify any actual or suspected Compromise of Classified
Information.

6. A copy of the Security Aspects Letter of any Classified Contract shall be
forwarded to the Competent Security Authority of the Party where the
Classified Contract is to be performed in order to allow adequate sceurity
supervision and control.

7. The Competent Security Authorities may agree on mutual visits in order to
analyse the efficiency of the measures adopted by a Contractor lor the
protection of Classified Information involved in a Classificd Contract. Notice
of the visit shall be provided at least twenty working days in advance.

ARTICLE 11
VISITS

1. Visits entailing access to Classified Information by nationals from one Party to
the other Party are subject to prior written authorisation given by the
Competent Security Authorities or Designated Security Authorities according
to the respective Law in force.

2. The request for visit shall be submitted through the Competent Security
Authority of the host Party.

to visitors from the other Party only if they:

a) hold appropriate Personne] Security Clearance Certificates; and

b) have been authorised to receive or to have access to Classified Information on
a Need-to-Know basis, in accordance with the respective Law in force.

4. The Competent Security Authority of the Party requesting the visit shall notify
the Competent Security Authority of the host Party of the planned visit through
a request for visit, which has to be received at least twenty working days in
advance.
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3. Visits entailing access to Classified Information shall be allowed by one Party
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5. In urgent cases, the request for visit shall be transmitted at least Tive working
days in advance.

6. The Competent Security Authority of the Party that receives the reguest lor vigit
shall inform, in due time, the Competent Security Authority of the requesting
Party about the decision.

7. Visits of individuals from a Third Party entailing access (o Classilied
Information of the Originating Party shall only be authorized by w written
consent given by the Competent Security Authority or Designated Security
Authority in accordance with the respective Law in force.

8. Once the visit has been approved, the Competent Sccurity Authority or
Designated Security Authority of the host Party shall provide o copy ol the
request for visit to the security officer of the establishment, facility or
organisation to be visited. |

9. The validity of the visit authorisation shall not exceed twelve months.

10. For any Classified Contract the Parties may agrce to establish lists of
authorized persons to make recurring visits. Those lists arc valid Tor an initial
period of twelve months. :

1. Once those lists have been approved by the Parties, further details of the
specific visits shall be directly arranged between the appropriate

representatives of the entities 1nvolved according to the terms and conditions

agreed upon.

12. The request for visit shall include:
a) visitor’s first and last name, place and date of birth, nationality, passport or
identification card number;
b) name of the establishment, facility or organisation the visitor represents or
belongs to;
c¢) name and address of the establishment, facility or organisation to be visited;
d) confirmation of the visitor’s Personnel Security Clearance Certificate and its
validity;
e) object and purpose of the visit or visits;
f) expected date and duration of the requested visit or visits, and in case of
recurring visits, the total period covered by the visits should be stated;
g) name and phone number of the point of contact at the establishment, facility or
organisation to be visited, previous contacts and any other information useful to
determine the justification of the visit or visits;
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h) The date, signature and stamping of the official seal of thc Competent Sceurity
Authority or of the appropriate Designated Security Authority.

ARTICLE 12
BREACH OF SECURITY

. In case of Breach of Security related with Classified Information originated by or
received from the other Party, the Competent Security Authority of the Party
where the Breach of Security has occurred shall inform the Competent Security

Authority of the other Party, as soon as possible, and ensure the appropriate
investigation.

2 If a Breach of Security occurs in a third state, the Competent Security Authority of

 the dispatching Party shall take the actions stipulated in paragraph 1 of the present
Article.

3. The other Party shall, if required, co-operate in the investigation.

4. In any case, the other Party shall be informed, in writing, of the results and the
conclusions of the investigation, including the reasons for the Breach of Security,
the extent of the damage and the respective measures taken to limit it.

ARTICLE 13
 EXPENSES

Each Party shall bear its own expenses incurred in connection with the
application and supervision of all aspects of this Agreement.

ARTICLE 14
SETTLEMENT OF DISPUTES

Any dispute concerning the interpretation or application of this Agreement, if
not settled by consultations between the Competent Security Authorities, shall
be settled by negotiations through diplomatic channels.
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. ARTICLE 15
ENTRY INTO FORCE

This Agreement shall enter into force on the thirtieth day following the receipt ht‘
the last of the notifications, in writing and through diplomatic channels, stating t
all the internal legal procedures of both Parties have been fulfilled.

ARTICLE 16
AMENDMENTS

1. Both Parties may amend this Agreement on the basis of mutual written consent.

2. The amendments shall enter into force in accordance with the terms specified I
Article 15 of this Agreement. |

ARTICLE 17
DURATION AND TERMINATION

1. This Agreement shall remain in force for an indefinite period of time.

2. Each Party may, at any time, terminate this Agreement.

3. The termination shall be notified, in writing and through diplomatic channe J

and shall become effective six months after the date of receipt of the respecti
notification.

4. Notwithstanding the termination, all Classified Information received pursuant
this Agreement shall continue to be protected in accordance with the provisiog:

set forth herein, until the Originating Party dispenses the Receiving Party fro
this obligation.

ARTICLE 18
REGISTRATION




other Party of the conclusion of this proceeding, indicating the respective
number of registration.

Signed in Bucharest on 14™ of May 2008 in two originals, cach one in the
Romanian, Portuguese and English languages, all texts being cqually authentic,
In case of any divergence of interpretation the English text shall prevail.

FOR FOR
ROMANIA /’ THE PORTUGUESE REPUBLIC.
SRt D!
é,ﬁ"w ;1:‘1 2\‘% £/ L2 ~r—>
Prof. dr. MARIUS PETRESCU - . ALEXANDRE VASSALO
Secretary of State Portuguese Ambassador

Director General
of the National Registry Office for
Classified Informatio'n_




